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1. Introducdo

Esta politica define normas e diretrizes que buscam assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informagdo utilizados pela Omega. A protecdo adequada dos
ativos e dos dados utilizados & fundamental para que possibilite a
identificagdo, protecdo, detecgdo, resposta e recuperagdo de eventos em
caso de eventual falha da seguranga da informagdo. Além disso, a Politica
complementa a Se¢do 13 do Cédigo de Conduta da Companhia, no que diz
respeito as diretrizes e ds condutas esperadas dos funciondrios, terceiros,
parceiros, fornecedores e prestadores de servigos, quanto & protecdo dos
ativos e dados com intuito de assegurar a confidencialidade, a integridade e

disponibilidade das informacgoées.

Aprovada pelo Conselho de Administragcdo em 17 de dezembro de 202], esta
Politica serd disponibilizada no website, Workplace (rede social interna) e na
plataforma do Microsoft Teams para toda Omega. Sempre que necessdario, e
com uma periodicidade minima de 2 (dois) anos, a Politica seré verificada
pelo Comité de Etica e poderd ser revisada. A drea de Tecnologia da
Informagé&o manterd em atividade um programa de revisdo/ atualizacdo,
que assegure que o0s requisitos de segurangca técnicos e legais
implementados estéo sendo cumpridos e em conformidade com a legislagdo
vigente, incluindo também a revis@o periddica dos planos de agcdo e sua
adesdo a iniciativas de compartilhamento de informacgdes sobre incidentes
cibernéticos.

A adesdo a essa Politica e eventuais desvios de conduta seréo enderecados
pela Diretoria de Tecnologia da Omega e, sempre que necessario, reportados
ao Comité de Etica. Os termos usados em letra mailUscula possuem os
significados definidos no glossario do Cédigo de Conduta ou nesta Politica de
Seguranca da Informacgdo.

2. Regras bdsicas de seguranca da
informacado

2.1 Principios da Seguranca da Informacdo:

Nosso compromisso com o tratamento adequado das informagées da
Omegaq, clientes e publico em geral estdo fundamentados nos seguintes
principios:
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Confidencialidade

Assegurar que a informagdo ndo serd divulgada a individuos, entidades ou
aplicativos sem autorizagdo prévia dos seus titulares ou da Omega.

Integridade

Assegurar que o conteddo da informagdo néo tenha sido alterado e, portanto,
seja integro e auténtico.

Disponibilidade

Permitir que a informag¢@o confidencial seja utilizada apenas quando
necessdrio pelos usudrios e destinatdrios.

2.2 Ciclo de Vida da Informacdo:

Para efeito desta politica, considera-se como ciclo de vida da informacgdo:

Manuseio: é a etapa onde a informacgdo é criada e manipulada.

e Armazenamento: € a guarda da informacgdo, seja em um banco de
dados, em um papel, em midia eletrénica externa, entre outros.

e Transporte: ocorre quando a informagdo é transportada para algum
local, ndo importando o meio onde ela estd armazenada.

e Descarte: & a eliminacdo de documento impresso (depositado na
lixeira e/ou mantido em empresa de armazenagem), eletrénico ou
destruicdo de midias de armazenamento (por exemplo, CDs, DVDs,
disquetes, pen-drives) por completo.

2.3 Classificacdo da Informacdo:

A classificag@o das informagdes deve ser avaliada de acordo com seu
conteldo, relev@ncia do conhecimento externo e pelos elementos especificos
do documento.

O acesso, divulgacdo e tratamento de documento (fisico ou digitalizado),
dado ou informagdo sdo restritos aos funciondrios que tenham necessidade
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de conhecé-los em razdo de suas atividades dentro da Omega, sendo esse
acesso pautado pelas regras previstas nesta Politica e demais normas da
empresa. Toda informacdo de uso corporativo deve ser classificada de
acordo com o grau de sigilo para o negécio da empresa, considerando- -se
trés niveis:

Confidencial

E o mais alto grau de sigilo, aplicadas as informagées de carater estratégico
e que devem ser manuseadas por um grupo restrito de usudrios. O acesso
ndo autorizado a essas informagdes pode ter consequéncias criticas para o
negécio, causando danos estratégicos & imagem da empresa.

Interno

Sdo informagdes especificas para uso interno, com circulagéo exclusiva
dentro da empresa. Essas informagdes podem estar disponiveis a todos os
funciondrios e prestadores de servico e devem ser utilizadas somente para
atividades da Omega. Esse conteddo, mesmo sendo de circulagdo livre
dentro da empresa, ndo devem ser divulgados para externos sem os devidos
cuidados, incluindo, quando necessdrio, a assinatura de acordos de
confidencialidade ou de autorizagdo formal previamente avaliada pela area
responsavel.

Poblico
Sdo informacdes de circulagdo livre e dominio publico. Esse tipo de
informagdo ndo exige controles ou restrigbes de seguranga para seu acesso

ou guarda.

2.4 Incidentes de Sequranca da Informacdo

Para efeito desta Politica, um incidente de seguranca & definido como
qualquer evento prejudicial, decorrente da agdo ou omissdo de funciondrios
e de terceiros ou, ainda, de uma ameaga que ataque os principios da
Seguranca da Informacgdo.
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3. Sistema de gestdo da seguranca da
informacado

O Sistema de Gestdo da Seguranga da Informagdo é o conjunto de processos
e boas praticas para estabelecer, implementar, operar, monitorar, revisar,
manter e aprimorar a seguranga da informagdo com agées em quatro
grandes frentes de atuagdo:

Governanga das politicas e procedimentos de seguranga da
informagdo;

e Recursos e componentes de seguranga da informagdo;

e Monitoramento continuo do ambiente de tecnologia da
informagdo;

e Gestdo de crises e continuidade de negodcios.

4. Controles internos de seguranca
da informacdo e cyber security

4.1 Identificacdo/Avaliacdo de Ameacas e Vulnerabilidades

Caberd a drea de Seguranga da Informagdo da Omega a identificagdo e
avaliagdo dos riscos a que os processos e ativos estejam sujeitos e possiveis
cendrios de ameaca. A Omega revisou ou ir@ revisar as cldusulas contratuais
obrigatérias para a contratagdo de fornecedores e prestadores de servigos
com intuito de adequar todos ds politicas vigentes.

4.2 Acoes de Prevencdo e Protecdo

Serdo adotadas rotinas padronizadas de prevencdo e protegdo dos
processos e ativo, conforme previstas na norma interna, realizando andlises
de vulnerabilidade, testes de intrusdo e outras avaliagdes especificas que
certifiquem o cumprimento dos requisitos de seguranga e as
responsabilidades previamente estabelecidas. Destacando a execugdo
peridédica de testes de ataque e invasdo, visando monitorar a eficiéncia de
seu sistema de protecdo a vulnerabilidades cibernéticas, a Omega realiza



—
= serena

testes, tanto em ambiente interno (na modalidade Gray Box) como o externo
(na modalidade Black Box).

4.3 Monitoramento e Testes

Devem ser implementados controles internos efetivos para prote¢gdo dos
RTICs (Recursos de Tecnologia da Informacdo e Comunicagéo) da Omega,
garantindo a sua confidencialidade, integridade, disponibilidade sempre
observando as melhores prdaticas de mercado e regulamentagdes vigentes.
A drea de Seguranga da Informacgdo pode monitorar ou inspecionar os RTICs
que estiverem em suas dependéncias ou que interajom com os ambientes
da Omega sempre que considerar necessdrio.

Os aplicativos criticos devem implementar a geracdo/ manutencdo de trilhas
de auditoria, controle de versionamento do codigo fonte e segregacdo entre
ambientes de produg¢do e homologagdo. As ameacas cibernéticas devem ser
analisadas em conjunto com as vulnerabilidades detectadas pela Seguranca
da Informagdo nos ativos de informagdo e devem possuir monitoramento
proativo da drea de Seguranga da Informagdo.

4.4 Plano de Acdo e de Resposta a Incidentes

Os incidentes de Seguranca da Informagdo devem ser identificados e
registrados para acompanhamento dos planos de acdo e andlise das
vulnerabilidades respeitando o nivel de exposicdo a risco definido pela
Omega.

4.4.1 Comunicacdo de incidentes

Os usudrios devem comunicar imediatamente os casos de incidentes
ao responsdvel por Seguranca da Informagdo. Os incidentes deverdo
ser avaliados e investigados de forma a construir uma andlise
consistente de causaq, riscos, partes envolvidas e planos de respostas.
A avaliagcdo deverd ser direcionada ao Diretor responsdavel pela
Seguranga Cibernética para decisdo das acgdes iniciais a serem
tomadas. Classificada a relevéncia do incidente, a Omega deverd
emitir comunicagdo aos envolvidos, informando a situagéo ocorrida e
acoes definidas, ao menos, de forma preliminar,
informando/notificando sobre as atividades que serdo tomadas
posteriormente. Além disso, o responsdvel pela Seguranca da
Informacgdo deve elaborar e divulgar ao Conselho de Administragéo o
relatério anual sobre os planos de agdo e resposta aos incidentes.
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4.4.2 Tentatica de burlar

A mera tentativa de burlar ds diretrizes e controles estabelecidos pela
Omega, quando constatado, deve ser tratada como uma
violacao/incidente.

4.4.3 Tratamento de vulnerabilidade identificadas

O tratamento e as corre¢des proativas das principais fragilidades ou
fraquezas dos ativos de informacdo a serem utilizados devem estar
registradas, sendo necessdario avaliar o risco residual e ser sustentado
pelos envolvidos no plano.

4.4.4 Conflitos de interesse

A Omega deve possuir um processo de concessdo de acessos que
utiliza critérios claros e objetivos para identificar conflitos de interesse
que decorrem de limitagées técnicas ou de situagdes devidamente
autorizadas. Deverd haver monitoramento das atividades dos acessos
e das ameagas cibernéticas.

4.4.5 Elaboracdo de plano de acdo

O plano de ag@o deverd ser elaborado pelos responsdveis de
Seguranca da Informagdo, podendo ser envolvidos outros
departamentos caso necessdrios para implementacdo das solugdes e
para administragéo de eventuais contingéncias. Tal plano deve conter
definicGo expressa dos papéis e responsabilidades na solugcdo do
impasse, prevendo acionamento dos funciondrios chave e contatos
externos relevantes, caso aplicdveis. Deverdo ser levados em
consideragdo os cendrios de ameagas previstos na avaliagdo de risco,
havendo critérios para classificagcdo dos incidentes, dependendo da
gravidade. O plano de agdo deverd prever os casos de necessidade de
utilizagdo das instalagées de contingéncias nos casos mais severos,
assim como o processo de retorno as instalagdes originais apdés o
término do incidente. A documentagdo relacionada ao gerenciamento
dos incidentes deverd ser arquivada para fins de auditoria.

4.4.6 Comunicado aos Orgdos Externos

A Omega comunicard os incidentes relevantes e interrupgdes de
servigos relevantes que configurem uma situagdo de crise, bem como
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providéncias adotadas para o reinicio dessas atividades para os
orgdos externos, quando necessdrio, através do Departamento
Juridico e Departamento de Comunicagdo.

5. Programa de capacitacdo e
conscilentizacdo

Através das suas plataformas internas, a Omega promove um plano de
conscientizagcdo recorrente sobre a importdncia da Seguranca da
Informagdo voltada para todo publico interno, além de um resumo de
segurancga divulgado nos portais da empresa.

Anexos

1. Gestdo de Acessos

2. Gestdo de Mudangas

3. Gestdo de Operagdes

4. Termo de Uso e Politica de Privacidade (omegaenergia.com.br)
https://omegaenergia.com.br/termos-de-uso?Consumidor

Anexo 01 - Gestdo de Acessos

Objetivo

O processo de concessd@o de acesso aos ativos de informagdo da Omega
deve levar em conta os recursos necessdrios para execugdo de suas tarefas
e cargo dentro da empresaq, além da autenticidade dessas credenciais de
acesso.

Processo

1. Criacdo de Conta de Acesso

O processo de criagdo de conta deve geralmente ser derivado do
processo de Onboarding, podendo também decorrer de ajustes de
perfil e transferéncia de funcdes posteriores & contratagdo. Todo o
controle deve ser realizado via abertura de chamado pela equipe de
recrutamento e/ou gestor para gerar os devidos fluxos de validacées e
aprovagdes, além de garantir a seguranca da informagdo, dados para
auditoria e estatisticas de atendimento. No chamado de contratagdo
devem estar contidas as informagdes de Folha, Facilities,

Microinformdtica e Sistemas, no qual todas as equipes envolvidas
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poderdo acompanhar o desenvolvimento e atuar na devida ordem
para cada equipe. Nome completo, Data de Nascimento, Data de Inicio,
Empresa, Centro de Custo, Gerente e CPF sGo dados imprescindiveis
para o cadastramento nos sistemas e s6 quando o usudrio de rede
estiver criado e o e-mail licenciado é que a equipe de Sistemas estard
apta a cadastrar o funciondrio, devendo atentar-se a data de inicio
para liberagdo dos dados de acessos encaminhados por e-mail pelo
analista de sistemas.

Caso o funciondrio a ser cadastrado seja um gerente de drea é
necessdrio que a equipe de recrutamento e gestdo de pessoas informe
se este serd dono de um centro de custo e se deverd ser incluido em
alguma hierarquia de aprovagdo, em caso positivo &€ necessdrio
informar no descritivo do chamado para que seja efetuada tais
configuragées e assim definir os fluxos corretos nos sistemas. Para
todos os funciondrios contratados é liberado o acesso dentro do ERP
financeiro os moddulos de requisicio de compras e prestacdo de
contas, para demais acessos requeridos por drea o gestor deve passar
para o RH quais os sistemas e perfis adicionais. Quanto ao processo de
contratagcdo de terceiros, o Gestor da drea é responsdvel pela
administrag@o do recurso, porém deve comunicar & equipe de gestdo
de pessoas para que estes providenciem a abertura do chamado para
concessd@o de acesso e possam ter o controle dos terceiros vinculados

a empresa.
Dentro dos cadastros nos sistemas é necessdrio criar um diferenciador
de tipo de funciondrio afim de facilitar o controle de acessos e

auditoria.

2. Alteracdo de Conta de Acesso

Em sua maioria, é derivado do processo de transferéncia e deve ser
descrito em chamado aberto pela equipe de recrutamento e gestéo
de pessoas, nele devem estar contidas as informag¢ées da nova
Unidade de Negécio, Centro de Custo e/ou Gestor. O gestor anterior &
responsavel por verificar junto ao funciondrio se hd alguma pendéncia
nos processos e o gestor futuro responsavel pela validagéo de acessos
do liderado, caso haja necessidade de manutencdo de fungdes ou
unidades de negdcio, realizar a abertura de chamado destacando as
possiveis revogacdes efou inclusées.



—_—
= serena

Caso o funciondrio esteja vinculado a algum fluxo de aprovagdo, ou
seja, dono de centro de custo, &€ necessdrio que esteja descrito no
chamado qual o novo fluxo a ser criado tanto na unidade de destino
como na de origem. Também se destaca o processo de internalizagdo
de terceiros, neste caso é necessdrio criar um cadastro afim de permitir
que haja uma rastreabilidade das operagées nas diversas fases de
contratagdo. A atualizagcdo decorre de um chamado de Onboarding e
ao finalizar a concegcdo de acesso deve ser comunicado ao
colaborador sobre a mudanga de logins, a fim de que ele se programe
para finalizar todos os fluxos de trabalho no sistema antes de trocar de
usudrio.

3. Bloqueio de Conta de Acesso

E derivado do processo de rescisdo de contrato ou alteracdo de
fungdo. No caso de alteragdo, este deve ser realizado conforme
destacado no processo destacado no item 2, caso a exclusd@o seja pelo
desligamento os processos deverdo iniciar com a equipe de gestdo de
pessoas e gestor a fim de validar possiveis pendéncias e somente
depois abrir chamado para revogacdo de acessos, a fim de garantir a
confidencialidade no processo.

Cabe & Tecnologia da informacgdo realizar uma nova validagdo de
pendéncias e encerrar 0os acessos nos sistemas. Para casos de
desligamento com riscos de seguranca efou confidenciais, a
solicitagcdo de bloqueio poderd ser direcionada para a Diretoria de
Tecnologia para agdo imediata e de excegdo. O processo estard
evidenciado por e-mail e posterior criagéio de chamado técnico.

4. Revisdo de Acessos e mitigacdo de erro de processo

Mensalmente é realizada uma revis@o dos acessos concedidos a todos
os usudrios efou funciondrios da Omega, com base na planilha
disponibilizada pelo RH sendo possivel liberar, bloquear e/ou ajustar o
que for necessdario para observancia a Politica.

Semestralmente é feita a revis@o de perfis de acesso em duas frentes.
(i) Matriz de Acesso (i) Usudrios por perfil de acesso, conforme exemplo
abaixo. Serd encaminhada aos gestores de dreas uma planilha de
acessos por usudrio, a fim de validar se as contas de acesso e os perfis
atrelados estdo em acordo com as regras de gestdo e controles. Matriz
de Perfil X Revisor.
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Perfil de Acesso Revisor

Oracle Contas a Pagar Gestor da drea Financeira
Oracle Contas a Receber Gestor da drea Financeira
Oracle Contabilidade Gestor da drea Contabil
Oracle Ativo Fixo Gestor da drea Contdabil
Oracle Requisigoes Gestor imediato
Oracle Relatério de Despesas Gestor imediato
Oracle Algada de Aprovagdes Gestor da drea Financeira

Anexo 02 - Gestdo de Mudancas
Objetivo

O andamento e o resultado de uma mudanga em sistema ou infraestrutura
tecnoldgica relevante, zela pela preservagdo dos controles relacionados @
disponibilidade, integridade, confidencialidade e autenticidade dos dados,
que sd@o geridos pelo Departamento de Tecnologia da Informagd&o de forma
planejada, aprovada, testada e obedecendo ao processo de gerenciamento
de mudangas.

Processo

O processo de criagdo de conta deve geralmente ser derivado do processo
de Onboarding, podendo também decorrer de ajustes de perfil e
transferéncia de fungées posteriores a contratagdo. Todo o controle deve ser

On Premise e IaaS

Para ambientes fisicos e internos da Omega, Nuvem laaS e Sistemas
Corporativos (Orocle, GFT, XRT, etc.), seguiremos o processo de Gestdo de
Mudancga, através de formuldrio de registro da mudanga, comité semanal
para apresentagdo do objetivo, testes realizados e métodos de rollback e
aprovagdo ou reprovacdo da mudancga. Além disso, o mesmo formuldario no
Sharepoint possui a possibilidade de solicitar mudangas emergenciais —
Casos que necessitem de intervencdo imediata e passard por aprovagdo da
liderangca. Ambos os casos possuem registro para futuras auditorias e ligdes
aprendidas.
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Software Engineering — Cloud

Para ambientes DevOps, seguimos o processo de CI/CD ou seja, seguimos
uma automag¢do no agendamento da release, review das alteragcdées em
ambiente DEV, sempre por um desenvolvedor diferente do criador do cédigo,
Merge do ambiente DEV para ambiente STAGING, Homologagdo pelo time de
QA em ambiente STAGING, Merge do ambiente STAGING para ambiente PROD.
Todo Merge sé é realizado por Tech Leads. Caso ocorra alguma situagdo néo
planejada, o Tech Lead é o responsdvel por executar o processo de rollback,
através do merge da release anterior no ambiente PROD. Todo o0 processo
possui logs de auditoria para futuras auditorias e licdes aprendidas.
Importante destacar que a etapa MERGE, dispara CI/CD, ou sejq, testes
unitdrios, testes end to end, testes de componentes, seguranca, checks e
deploy.

Ambientes SaaS

Para ambientes Saas, seguiremos o processo determinado pela contratada,
ou seja, somos avisados pelos parceiros sobre as releases, normalmente
trimestrais para todo o ambiente, com antecedéncia de testes e validacgdes.
A equipe Tech tem a responsabilidade de gerenciar as validagdes previas
com os usudrios chaves quando necessdrio e comunicar a empresa sobre
essas atualizagdes. Mensalmente, na prépria reunido de Comité GMUD,
faremos 0o final o report de quantidade de mudangas normais,
emergenciais, mudangas canceladas e mudangas executadas sem devido
processo e aprovagdo.

Anexo 02 - Gestdo de Operacdo

Objetivo

Realizar a gest&o do ciclo de vida (aquisicdo, manutencdo, atualizacdo,
suporte e descarte) dos recursos de tecnologia e telecomunicacées da
empresa e garantir aos usudrios da empresa o pleno uso dos referidos

recursos, levando em consideragdo as boas préticas do mercado e as
praticas de seguranca da informacgdo definidas nessa Politica.

Processo

Suporte e gestdo de crises
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A drea de tecnologia atende as solicitagdes dos usudrios, considerando que
estes devem fazer uso adequado dos recursos de tecnologia, através do
registro de incidentes, dlvidas, dificuldades ou problemas no uso dos
recursos e tecnologia. A drea de tecnologia disponibiliza e organiza canais de
comunicacgdo para organizagdo da operagdo didria:

« Grupos em plataformas de comunicacgéo
H& grupos fixos para o acompanhamento da operacdo e grupos especificos
criados para gestées de crises pontuais.

- Sistema para reporte de chamados
H& o sistema da prépria empresa, gerido pela drea de tecnologia, € os

sistemas de chamados dos fornecedores de servigos, como NOC e SOC.

Monitoramento

A empresa possui monitoramento 24 x 7 em duas frentes:

e NOC (Network Operations Center) Equipe que monitora a
disponibilidade e performance do ambiente de tecnologia.

Ao ocorrerem alarmes e eventos, o NOC notifica a equipe técnica da
drea de tecnologia da empresa e, imediatamente, inicia a atuagdo
(junto a provedores de telecomunicacées, fornecedores de tecnologia
e demais provedores de servigos).

O NOC também atua reativamente, quando usudrios relatam problemas ou
davidas na utilizagdo de recursos de comunicagdo da empresa.

e SOC (Security Operations Center)

Essa equipe monitora, através de ferramentas como SIEM e CAS, o
ambiente de tecnologia com foco em seguranga da informagdo,
acompanhando constantemente os eventos gerados no ambiente
(olertos, alarmes e outros dados provenientes das diversas
plataformas utilizadas pela empresa, seja em cloud e on premise).

Cada alarme ou alerta € devidamente analisado e tratado. De acordo com
os niveis de criticidade de cada evento, agcdes mais ou menos enérgicas

podem ser tomadas.

Os eventos relevantes sdo notificados por e-mail.
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Os eventos criticos requerem contato telefédnico com a drea de tecnologia da
empresa, em geral apds as medidas de mitigagdo e contengdo do risco,
ameaca ou incidente terem sido tomadas.

E realizada uma reunido semanal de acompanhamento dos indicadores
relacionados & seguranga da informagdo.



